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Основные понятия информационной безопасности. Стан-

дарты и политика информационной безопасности. Пла-

нирование и организация системы информационной без-

опасности. Риск-менеджмент. Криптографические ме-

тоды защиты информации. Безопасность в компьютер-

ных сетях. 

Формируемые компетенции, ре-

зультаты обучения 

Базовые профессиональные компетенции:  

знать: сущность, цели и принципы национальной безопас-

ности РБ в информационной сфере, направления её обеспе-

чения; конституционные и законодательные основы нацио-

нальной безопасности РБ в информационной сфере; органи-

зационно-правовые аспекты информационной безопасно-

сти, основы информационного права, информационно-пра-

вовых отношений; государственную информационную по-

литику в области информационной безопасности, основные 

тенденции и направления формирования и функционирова-

ния комплексной системы защиты информации в различ-

ных типах организационных структур; направления и ме-

тоды обеспечения безопасности информационных ресур-

сов, ведения аналитической работы по выявлению соответ-

ствующих угроз; направления и методы работы с персона-

лом, обладающим конфиденциальной информацией; основ-

ные направления и методы защиты вычислительной, орга-

низационной техники и сетей, средств связи от технических 

средств промышленного шпионажа; уметь: использовать 

функциональные возможности различных типов технологи-

ческих систем и способов обработки и хранения традицион-

ных и электронных конфиденциальных документов; осу-

ществлять организационно-правовое обеспечение функцио-

нирования и совершенствования систем защиты информа-

ции, служб безопасности, конфиденциальной документа-

ции, персонала; использовать полученные знания для эф-

фективной организации процессов, связанных с информа-

ционными потоками.  

Пререквизиты Информационные технологии 

Трудоемкость 3 зачетных единицы, 108 академических часов, из них 52 

аудиторных: 26 ч. лекций и 26 ч. лабораторных занятий. 

Семестр(ы), требования и 

формы текущей и промежуточ-

ной аттестации 

1-й семестр, зачет. 

 


