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1.1. НастоящаяИнструкция порядке действийработникови обучающихся
университетапри реагированиина инциденты информщионнойбезопасности>>(далее

Инструкция) определяетпорядокдействийработникови обучающихсяУчреждения
образования<<Гомельскийгосударственныйуниверситет имени Франциска
Скорины>>(далее — Университет) приреагированиина инциденты информационной
безопасности.

1.2. В настоящейИнструкциииспользуются следующие термины и

определения:
1.2.1. Внутреннийинцидент информационнойбезопасности(далее — ИБ)

инцидент, источником которогоявляется нарушитель, связанный с пострадавшей
сторонойнепосредственнымобразом(трудовым договоромили иным способом).

Средисобытийтакого типа можно выделить следующие:
утечка конфиденциальнойинформации;
неправомерныйдоступк информации;
удаление(скрытое шифрование) информации;
компрометацияинформации;
саботаж;
мошенничество посредствоминформационно-коммуникационныхтехнологий

(далее - ИКТ);
аномальная сетевая активность;
использование активов организациив личных целях или в мошеннических

операциях.



1.2.2. Внешний инцидент ИБ инцидент, источником которого является
нарушитель, не связанный с пострадавшейсторонойнепосредственнымобразом.

Средисобытийтакого типа можно выделить следующие:
1.2.2.1. Киберинцидентывысокого уровня(далее

— КВУ):

внедрение и функционированиевредоносных программ на объектах
информационнойинфраструктуры(далее — ИИ);

несанкционированныйдоступк объектамИИ с использованиемИКТ;
использование объектов ИИ для осуществления кибератаки (или)

распространениявредоносныхпрограмм;
прослушивание, захват, перенаправлениесетевого трафикаобъектовИИ;
рассылканезапрашиваемойинформации(спама) с объектовИИ;
эксплуатацияуязвимостейна объектахИИ;
прекращениефункционированияобъектовИИ, вызванное кибератакойтипа

<<отказ в обслуживании>>.
1.2.2.2. Киберинцидентынизкого уровня(далее

— КНУ):
попытка внедрениявредоносныхпрограммна объектахИИ;
атаки типа <<отказ в обслуживании>>(DoS), в том числе распределенные(DDoS),

направленнойна объектыИИ, не вызвавшейнегативных последствий;
попытка эксплуатацииуязвимостейна объектахИИ;
сканированиеобъектовИИ в целях поиска уязвимостей;
попытка несанкционированногодоступак объектамИИ;
прекращениефункционированияобъектовИИ, не связанное с КВУ;
попытка использования объектовИИ для распространениявредоносных

программ;
попытка проведениякибератакина веб-приложенияи иные сетевые протоколы

и службы;
использование вычислительных мощностейобъектовИИ для проведения

кибератак.
1.2.3. Обучающийсялицо, зачисленное в университет для освоения

содержанияобразовательнойпрограммы, реализуемойУниверситетом.
2. Уголовнаяответственность за преступленияв сфереИБ.2.1. Правоохранительныеили судебныеорганы могут квалифицировать

инцидент ИБ в качестве преступленияв сфереИКТ.2.2. В уголовномправеРеспубликиБеларусьзакрепленаответственность за ряд
преступленийпротив ИБ (Глава 31 УголовногоКодексаРеспубликиБеларусь
Преступленияпротивкомпьютернойбезопасности):

Статья349. Несанкционированныйдоступк компьютернойинформации.
Наказание:штраф, лишение права занимать определенныедолжности или

заниматься определеннойдеятельностью, арест, ограничениеили лишение свободы
на срок до 2 лет. Если действия, предусмотренныестатьей, повлекли тяжкие



возможно ограничениесвободына срок до 5 лет или лишениемпоследствия
свободына срокдо 7 лет.

Статья 350. Уничтожение, блокированиеили модификациякомпьютерной
информации.

Наказание:штраф, лишение права занимать определенные должности или
заниматься определеннойдеятельностью, арест, ограничениесвободына срокдо 5

лет, лишение свободына срокдо 10 лет,

Статья 352. Неправомерноезавладение компьютернойинформацией.
Наказываетсяштрафом, лишением права занимать определенныедолжности или
заниматься определеннойдеятельностью, или арестом, или ограничениемсвободына
срокдо 5 лет, или лишениемсвободына срокдо 7 лет.

Статья 354. Разработка, использование, распространение либо сбыт
вредоносных компьютерных программ или специальных программных или
аппаратныхсредств.Наказание:штраф, арест, ограничениесвободына срокдо 5 лет,

лишение свободыдо 10 лет.

Статья355. Нарушениеправилэксплуатациикомпьютернойсистемы или сети.

Наказание:штраф, лишение права занимать определенныедолжности или
заниматься определеннойдеятельностью, исправительныеработына срокдо 2 лет,

ограничениесвободына срокдо 5 лет, лишение свободына срокдо 7 лет.

З.Планреагированияна инцидент ИБ
3.1. Реагированиена инцидент ИБ включает в себятехнические мероприятия,

обеспечивающиецелостность значимых данных и, принеобходимости, возможность
судебногоисследования этих данных в будущем, а также организационные
мероприятия, которые позволяют снизить ущербот инцидента и составить
необходимыедля правоохранительныхоргановдокументы.

3.2. К техническим мероприятиямотносятся:
3.2.1. установкана персональныхкомпьютерах(далее

— ПК) Университета
антивируснойзащиты, котораяиспользует: антивирусныесканнеры, мониторы,
поведенческие блокираторы, ревизорыизменений и прочие средствазащиты и

контролявозможных путейпроникновениявирусовна компьютерпользователя,
включая Интернет, электроннуюпочту и мобильныеносители;

3.2.2. использование различныхмеханизмов шифрования(криптографии) для
обеспеченияавторства, и исключения возможности внесения искажений в документ
(файл с данными);

3.2.3. осуществление контролявхода в ИИ. ПриПК, устройствотребуетот
пользователя ввести персональнуюинформацию(логин и пароль). Доступк ИИ
разрешаетсятолько после верификациивведённыхкомбинацийсимволов;

3.2.4. установка межсетевого экрана, которыйпозволяет снизить число

эффективныхвнешних атак на сеть, несанкционированныйдоступ к сети
организациисо сторонырабочихстанций, удаленных и передающих серверов,
включенных в сеть Интернет, снизить вероятностьсбораи мониторингасетевой



информациив интересахтретьихлиц, блокироватьдоступвредоноснойинформации
в систему;

3.2.50 использование VPN (англ. virtual private network —

<<виртуальнаячастная
сеть>>) технологии, алгоритмовкриптографирования(электронной подписи, сжатия с

паролем, шифрования), что позволяет снизить потери от несанкционированного
программно-аппаратногодоступа к информации, находящейсяв канале связи
Интернет, также доступак информации,размещеннойна удаленныхи передающих
серверахИнтернет,сбори мониторингинформациив интересахтретьихлиц;

З.2.6. использование систем ограничениядоступаработникови обучающихсяк

сетевым ресурсам Интернет, использование маршрутизаторови надежных
поставщиков сетевых услуг, кратковременногоканала связи, что позволяет сократить
сбори мониторингсетевойинформациив интересахтретьихлиц, поток вредоносной
информациив систему;

3.2.7. осуществлениеконтроляза соблюдениемпользователями и техническим
персоналомцентраинформационныхтехнологий (далее — ЦИТ) правилработыи
эксплуатациитехнических средствв части обеспеченияИБ;

3.2.8. своевременноевыявление и оценка причин, условийи характераугроз
ИБ, а также дальнейшеепрогнозированиеразвитиясобытийна основе мониторинга
инцидентовИБ;

3.2.9. планирование, реализацияи контрольэффективностииспользования мер
и средствзащиты информации, создание механизма оперативногореагированияна
угрозыИБ;

3.2.10. резервное копирование изменений конфигурационныхфайлов
технических и программно-аппаратныхсредств, в том числе средств защиты
информации, восстановление этих файловиз резервныхкопий, а также хранение
соответствующейинформациине менее одного года.

3.3. В случае возникновения инцидента ИБ необходимо:
работникууниверситетасообщитьо возникновении инцидента ИБ своему

непосредственномуруководителюи техническим специалистам ЦИТ, в зоне
ответственности которыхнаходится объект, на которомпроизошелинцидент, и

начальникуЦИТили его уполномоченномузаместителю для принятиянеобходимых
мерпо устранениюпоследствийинцидентаИБ и восстановления режимаработы;

обучающемусясообщитьо возникновении инцидента ИБ непосредственно
преподавателюв аудитории;

специалистам ЦИТ, произвестианализ причин инцидента ИБ и выработать
меры для предотвращенияподобныхинцидентов ИБ в будущем(приобретение или
установка необходимогопрограммного обеспечения и (или) оборудования,
инструктажи обучениеработникови обучающихся);

всеми вовлеченными сторонамиреализоватьразработанныйкомплекс мердля
недопущенияповторенияинцидентаИБ;

при выявлении КВУ в течение одного часа начальникуЦИТ либо лицу его

заменяющемуоповестить Национальныйцентробеспечениякибербезопасностии



реагированияна киберинциденты, используя интерактивную формуинтернет-
ресурсаhttps://cert.by/ с представлением сведенийо результатахреагированияи
ликвидации последствийинцидентаИБ. Решениеобучастиинациональнойкоманды
реагирования в ликвидации последствийКВУ принимается руководителем
Национальногоцентра обеспечения кибербезопасностии реагирования на

киберинцидентыпо согласованию с начальником Оперативно-аналитическогоцентра
(далее — ОАЦ) при ПрезидентеРеспубликиБеларусьили его уполномоченным
заместителем;

при выявлении КВУ, в исключительных случаях начальником ОАЦ или его

уполномоченнымзаместителем принимаетсярешение об участии национальной
команды реагированияв ликвидации данного инцидента.

НачальникЦИТ
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